Лабораторная работа №1
Подключение и использование локальной сети. Диагностирование и настройка сетевых соединений.
Цель  работы –  приобретение  практических  знаний  и  навыков  в  настройке  программного  обеспечения ПЭВМ  для  обеспечения функционирования в составе локальной компьютерной сети. 

Теоретические  основы.  
TCP/IP — набор сетевых протоколов, через которые компьютеры устанавливают связь друг с другом. Протокол определяет правила передачи данных по сети.
IP –адрес идентифицирует, определяет компьютер, подключенный к сети TCP/IP.
ICMP – протокол управляющих сообщений, используется, чтобы информировать о действиях и ошибках в сети. Например, маршрутизатор, не найдя соответствующего элемента для сети в таблице маршрутизации, отправляет сообщение ICMP.
DNS –сервер – содержит базу данных имен хостов и алиасных имен (имен –псевдонимов), ставящих в соответствие IP- адресам имена. Сервер DNS сначала проверяет собственную базу данных и кэш, и если ему не удается разрешить имя, он запрашивает корневой сервер DNS. По всему миру находятся несколько корневых серверов DNS. Для ускорения обработки следующих запросов серверы DNS сохраняют в кэше информацию, не найденную в их базе данных.
MAC – адрес – физический адрес определяется сетевой интерфейсной картой, обычно 
шести байтный. Уникальность адреса обеспечивается изготовителем.
Маршрутизатор (Роутер) – устройство, соединяющее несколько физических сетей. Маршрутизатор получает сообщение и направляет его адресату, используя известный ему наилучший путь к этому адресату. Он хранит таблицу маршрутов. Собирает информацию о путях между сетями: данные о потери пакетов и время передачи.
Основной шлюз – IP адрес маршрутизатора, соединение с которым будет происходить напрямую.

Пакет – блок информации в виде двоичных цифр, представляющих данные и служебную информацию. Внутри пакета эта информация расположена  в соответствии с определенным форматом.
TTL- значение времени жизни, определяет число маршрутизаторов, через которые может пройти пакет. Оно инициализируется отправителем и уменьшается на единицу каждым маршрутизатором, обрабатывающим пакет.
Маска подсети используется для определения маршрутизатором номера сети и номера узла в конструкторе IP адреса.
Сетевой порт представляет собой число от 1 до 65535, указанное и известное обоим приложениям, между которыми устанавливается связь. Например, клиент, как правило, посылает незашифрованный запрос в сервер по целевому адресу на TCP-порт 80. Обычно компьютер посылает запрос DNS на DNS-сервер по целевому адресу на UDP-порт 53. Клиент и сервер имеют IP-адрес источника и назначения, а также сетевой порт источника и назначения, которые могут различаться. Исторически все номера портов ниже 1024 получили название «известных» или служебных номеров портов и зарегистрированы в организации IANA (Internet Assigned Numbers Authority). В некоторых операционных системах только системные процессы могут использовать порты этого диапазона. Кроме того, организации могут зарегистрировать в IANA порты с 1024 по 49151-й, чтобы связать порт со своим приложением. Такая регистрация обеспечивает структуру, которая помогает избежать конфликтов между приложениями, стремящимися использовать порт с одним номером. Однако в целом ничто не мешает приложению запросить конкретный порт, если он не занят другой активной программой.

Порядок проведения работы. 
Первой частью работы является просмотр видео уроков по подключению и использованию локальной сети. Составление отчета по результату изучения с перечнем необходимых действий для реализации задач по подключению и настройке локальной сети. Назначение IP-имен  входящим  в  локальную  сеть  компьютерам  и  настройка  стека протоколов TCP/IP (для  локальной  сети IP-адрес  указывается  статическим, адреса DNS-серверов задаются преподавателем). 

Второй этап работы – проверка работоспособности сетевого соединения с использованием  стандартных утилит Windows.
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Утилита net view
Просматривает список доменов, компьютеров или общих ресурсов на данном компьютере. Синтаксис утилиты net view:
net view [\\компьютер | /domain[:домен]]; net view /network:nw [\\компьютер] - используется в сетях Novell NetWare,
где \\компьютер - задает имя компьютера для просмотра общих ресурсов;
/domain[:домен] - задает домен (рабочую группу), для которого выводится список компью​теров. Если параметр не указан, выводятся сведения обо всех доменах в сети;
/network:nw - выводит все доступные серверы в сети Novell NetWare. Если указано имя компьютера, выводится список его ресурсов в сети NetWare. С помощью этого ключа могут быть просмотрены ресурсы и в других локальных сетях.
Вызванная без параметров, утилита выводит список компьютеров в текущем домене (рабочей группе).

Утилита net use
Подключает общие сетевые ресурсы или выводит информацию о подключениях компьютера. Команда также управляет постоянными сетевыми со​единениями. Синтаксис утилиты net use:
net use [устройство |  *] [\\компьютер\ресурс[\том]] [пароль |  *]] [/user:[домен\]имя пользователя] [[/delete] | [/persistent:{yes | no}]] net use устройство [/home[пароль | *]] [/delete: {yes | no}] net use [/persistent:{yes | no}],
где устройство - задает имя ресурса при подключении/отключении. Существует два типа имен устройств: дисководы (от D: до Z:) и принте​ры (от LPT1: до LPT3:). Ввод символа звездочки обеспечит подключе​ние к следующему доступному имени устройства;
\\компьютер\ ресурс - указывает имя сервера и общего ресурса. Если параметр компьютер содержит пробелы, все имя компьютера от двойной обратной черты (\\) до конца должно быть заключено в кавычки (" "). Имя компьютера может иметь длину от 1 до 15 символов; \том - задает имя тома системы Novell NetWare. 
пароль - задает пароль, необходимый для подключения к общему ресурсу;
*
- выводит приглашение для ввода пароля. При вводе с клавиатуры
символы пароля не выводятся на экран;
/user - задает другое имя пользователя для подключения к общему ре​сурсу;
домен - задает имя другого домена. Если домен не указан, используется текущий домен;
имя пользователя - указывает имя пользователя для подключения; /delete - отменяет указанное сетевое подключение. Если подключение задано с символом звездочки, будут отменены все сетевые подключения; /home - подключает пользователя к его основному каталогу; /persistent  -   управляет  постоянными   сетевыми   подключениями.   По умолчанию берется последнее использованное значение. Подключения без устройства не являются постоянными;
уes - сохраняет все существующие соединения и восстанавливает их при следующем подключении;
по - не сохраняет выполняемые и последующие подключения. Сущест​вующие подключения восстанавливаются при следующем входе в сис​тему. Для удаления постоянных подключений используется ключ /delete. Вызванная без параметров утилита net use извлекает список сетевых подключений.
Пример вызова команды net use: 
C:\Documents and Settings\Администратор>net use 
ВЫПОЛНИТЬ:
Сделать не менее двух скриншотов с результатами работы для каждой выше рассмотренной утилиты. Для каждой утилиты использовать минимум два параметра, например ‘–а’, ‘- n’.
Оформление отчета по лабораторной работе. 
В первой части отчета по результату изучения видео уроков указать перечень необходимых действий для реализации задач по подключению и настройке локальной сети. Назначение IP-имен  входящим  в  локальную  сеть  компьютерам  и  настройки  стека протоколов TCP/IP.

Во второй части отчета указать параметры используемой сети (тип ПЭВМ, MAC- и IP-адреса сетевой карты, тип и число портов коммутатора, топология локальной сети).

При использовании утилит ping, tracert или pathping необходимо отметить время передачи пакетов (обычно среднее), число и долю потерянных пакетов (по ней сделать вывод о корректности работы каждого промежуточного маршрутизатора).


Просмотреть список всех сетевых портов на вашем компьютере и сосчитать количество открытых (прослушиваемых);


Определить маршрут до сайта по вариантам, с максимальным числом прыжков.
При использовании утилиты netstat необходимо зафиксировать назначение TCP- и UDP-портов имени ПЭВМ, локальному адресу и их состояние (параметр ‘-a’). Общую статистику обменов можно получить при использовании параметра ‘-e’, с использованием параметра ‘-s’ следует зафиксировать и проанализировать статистику по всем протоколам стека TCP/IP (включая ICMP, UDP).

При использовании утилиты route (с параметром PRINT для вывода на экран) просматривается как список интерфейсов, так и список активных маршрутов. 

КОНТРОЛЬНЫЕ ВОПРОСЫ:

1. Из каких соображений назначаются IP-адреса сетевым платам, если для входящих в локальную сеть компьютеров не предполагается доступ к InterNet? Если работа в InterNet предполагается?

2. Какие параметры сетевой платы настраиваются при ее конфигурировании?

3. Какие этапы предполагает настройка стека протоколов TCP/IP? 
4. С какой целью применяется ‘маска подсети’? Что такое ‘основной шлюз’?

5. Какой формат имени сетевого ресурса используется при обращении к нему?

6. Каким путем утилиты ping, tracert и pathping осуществляют прослеживание маршрутов пакетов к заданному узлу?

7. В каких случаях и с какой целью используется утилита route? Что такое ‘метрика’ в списке параметров этой утилиты?

8. Какой протокол необходим для работы с утилитой ping? Найти описание и характеристики протокола. 
9. Можно ли утилитой tracert задать максимальное число ретрансляций?
10. Какой результат выдаст утилита netstat с параметрами -a -s -r? Поясните полученный результат.
11. Что такое DNS –сервер, какую информацию он хранит, его назначение?

12. В чем отличие IP –адреса от МАС – адреса?

13. Назначение устройств роутеров, маршрутизаторов?

