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введение
Безопасность жизнедеятельности - наука о комфортном и безопасном взаимо​действии человека с техносферой. Основная цель безопасности жизнедеятельнос​ти как науки - защита человека в техносфере от негативных воздействий антропо​генного, техногенного и естественного происхождения и достижения комфортных условий жизнедеятельности.

Прогресс в сфере производства в период научно-технической революции со​провождался и сопровождается в настоящее время ростом числа и энергетического уровня травмирующих и вредных факторов производственной среды. Так, исполь​зование прогрессивных способов плазменной обработки материалов потребовало средств защиты работающих от токсичных аэрозолей, воздействия электромаг​нитного поля, повышенного шума, электрических сетей высокого напряжения. Создание двигателей внутреннего сгорания решило транспортные проблемы, но одновременно привело к повышенному травматизму на дорогах, породило реша​емые задачи по защите человека и природной среды от токсичных выбросов от автомобилей (отработавших газов, масел, продуктов износа шин и др.).

Таким образом, стремление человека к достижению высокой производитель​ности своей деятельности, комфорта и личной безопасности в интенсивно развива​ющейся техносфере сопровождается увеличением числа задач, решаемых в систе​ме «безопасность жизнедеятельности человека».

По мнению академика Н.Н. Моисеева, «человечество ступило в новую эру своего существования, когда потенциальная мощь создаваемых им средств воз​действий на среду обитания становится соизмеримой с могучими силами природы планеты. Это внушает не только гордость, но и опасение, ибо чревато последстви​ями, которые могут привести к уничтожению цивилизации и даже всего живого на Земле».

Анализ опасностей делает предсказуемыми опасное и вредное воздействие технических систем, и, следовательно, его можно предотвратить соответствующи​ми мерами.

Анализ опасностей описывает их качественно и количественно и заканчива​ется планированием предупредительных мероприятий. Ни одно производство не обходится без использования систем повышенного давления, электроснабжения и электроустановок и они всегда представляют потенциальную опасность. В данном учебно-методическом пособии указываются средства снижения травмоопасности технических систем на стадии проектирования, создания и эксплуатации.

Глава 1
опасности технических систем: отказ, вероятность отказа, качественный и количественный анализ опасностей
1.1. предмет анализа опасностей
Объектом анализа опасностей является система «человек - машина - окружа​ющая среда (ЧМС)», в которой в единый комплекс, предназначенный для выпол​нения определенных функций, объединены технические объекты, люди и окружа​ющая среда, взаимодействующие друг с другом. Основными компонентами такой системы являются человек, машина, среда, а сложные процессы, происходящие между основными компонентами, нуждаются в управлении.

Из принципа иерархичности управления следует, что система ЧМС является многоуровневой, а при переходе от одного уровня к другому компоненты системы ЧМС должны претерпевать изменения. Иерархия делит людей как бы на «челове​ка», который формулирует задачу, организует, управляет, и «человека», который совместно с техникой образует компонент «машина», непосредственно осущест​вляющий замысел. Иначе говоря, человек системы ЧМС более высокого уровня (рис. 1.1) рассматривает людей и технику системы ЧМС более низкого уровня как единый компонент - своеобразную человеко-машину, предназначенную для вы​полнения определенных функций.

В компонент «среда» в общем случае могут входить люди, не входящие в под​систему «человек - машина», с искусственной средой их жизнедеятельности, про-
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Рис 1.1. Схематичное изображение системы ЧМС: Ч-человек; М-машина; С- среда; ОС-обратная связь; УД управляющие действия
изводственная среда (техническая, социальная и т. д.), окружающая среда (напри​мер, часть «чистой» природы - естественной среды обитания человека).

Кроме уровней и компонентов, в системе ЧМС целесообразно выделить отде​льные стадии жизненного цикла. Для простоты можно ограничиться следующими из них:

· стадия проектирования, когда определяются задачи, формируются требова​ния, рассчитываются параметры, разрабатываются чертежи;

· стадия создания, когда в процессе изготовления или производства концепция и конструкция начинают воплощаться в жизнь;

· стадия эксплуатации, когда система ЧМС осуществляет возложенные, на нее рабочие функции и затем ликвидируется.

Таким образом, с точки зрения анализа и управления опасностями необходимо рассматривать и анализировать структурные элементы системы ЧМС, показанные на рис. 1.2.

Взаимодействие компонентов, входящих в систему ЧМС, может быть штатным и нештатным. Нештатное взаимодействие может выражаться в виде ЧП - нежела​тельных, незапланированных, непреднамеренных событий, нарушающих обычный ход вещей и происходящих в относительно короткий отрезок времени. Катастро​фы, аварии, несчастные случаи будем называть ЧП-несчастьями или, сокращенно, н-чепе. Отказы и инциденты обычно предшествуют н-чепе, но могут иметь и само​стоятельное значение. Анализ опасностей делает предсказуемыми перечисленные выше ЧП и, следовательно, их можно предотвратить соответствующими дерами. К главным моментам анализа опасностей относится поиск ответов на следующие вопросы. Какие объекты являются опасными? Какие чепе можно предотвратить? Какае чепе нельзя устранить полностью и как часто они будут иметь место? Какие неустранимые чепе повреждения могут нанести людям, материальным объектам, окружающей среде.

Поиск причин ЧП в конечном счете приводит к анализу системы управления опасностями. На разных стадиях жиз​ненного цикла системы ЧМС функци​ональные модели системы управления опасностями (СУО) могут состоять из разных элементов, при этом обязатель​ным является наличие информационной системы, обратных связей и алгоритма функционирования. Наиболее сложной является функциональная модель СУО на стадии эксплуатации системы ЧМС (рис. 1.3).
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Рис. 1.2. Структурные элементы системы ЧМС:
У - уровни; В - высший; С - стадии жизненного цикла; К - компоненты
На рис. 1.3 компонент «человек», выбирая цель, создает управляющие действия, которые оказывают влияние на компоненты «машина» и «среда». Результат этих действий анализируется
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Рис. 1.3. Структурные элементы системы управления опасностями на стадии эксплуатации
информационной системой управления опасностями, которая производит отбор и обработку информации, а также предлагает варианты возможных решений при обнаружении отклонений в работе системы. В качестве управляющего действия рассматривается также программа управления опасностями (ПУО), которая вклю​чает такие составляющие, как политику, проводимую менеджментом в сфере бе​зопасности; технические требования (например, стандарты), заложенные в ПУО; организационные и информационные моменты, а также наличие ресурсов для вы​полнения задач, поставленных ПУО. Кроме этого, программа включает системы профилактики - готовности, реагирования и восстановления.

Наличие обратных связей и информационной системы позволяет осущест​влять сбор данных по отклонениям, отказам, ЧП и т. д., проводить анализ опаснос​тей и их ранжирование, сравнивать результаты Функционирования системы ЧМС с программой управления опасностями, принимать решения и выбирать и осущест​влять управляющие Действия. В производственной системе ЧМС информацион​ные Функции, в частности, выполняют: рапорты инспекторов, акты расследования ЧП, протоколы аттестации рабочих мест, инструкции по безопасности и т. д. За счет обратных связей обеспечивается устойчивость функционирования СУО и ее развитие при наличии положительных обратных связей.

Как сказано выше, СУО в общем случае работает в разных режимах и ее важ​ным элементом является алгоритм функционирования, который вместе с некоторы​ми компонентами СУО можно представить так, как показано на рис. 1.4.
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Рис. 1.4. Алгоритм функционирования системы управления опасностями
Режим работы СУО зависит от типов ЧП, происходящих в системе ЧМС. При режимных ЧП система ЧМС функционирует штатно и работа СУО не выходит за рамки режима профилактики и готовности (см. рис. 1.4).

При проектных и запроектных ЧП система ЧМС функционирует за пределами штатного режима; СУО работает в режиме реагирования и восстановления, при этом, если имеют место проектные ЧП, то исполняются некоторые элементы ре​жима реагирования и режима восстановления (см. рис. 1.4), а при запроектных ЧП - практически все элементы, заложенные в эти подсистемы, и, в частности, необ​ходимый комплекс восстановительных работ.

Анализ опасностей описывает их качественно и количественно и заканчива​ется планированием предупредительных мероприятий. Он базируется на знании алгебры, логики и событий, теории вероятностей, статистическом анализе, требует инженерных знаний и системного подхода.

1.2. основные понятия
ЧП и высказывания обычно обозначают прописными буквами А, В, С, D и т. д., полагая, например, А= 1, если ЧП А произошло или высказывание А истинно, и А=0, если ЧП не произошло или высказанное ложно. Тождественно истинное вы​сказывание и ЧП, которое происходит всегда (достоверное событие), обозначают через I, а тождественно ложное высказывание и невозможное ЧП - через Ш. Для этих элементов всегда имеем: I = 1, Ш = 0.

В табл. 11.1 представлены основные операции, которые могут быть примене​ны к элементам А, В - ЧП или высказываниям.

Таблица 1.1.
Двухместные операции над высказываниями и ЧП
	Операция
	Обозначение
	Формула

	НЕ (логическое отрицание, инверсия)
	-
	А = 1 - А

	ИЛИ (логическая сумма, дизъюнкция)
	+
	А + В = max (А, В) (11.1)

	И (логическое произведение, конъюнкция)
	*
	А*В = min (А, В) (11.1,а)

	Импликация
	—>
	А—В = А + В (11.2)

	Эквивалентность
	<—>
	А<—>В = (А — В)*(В — А) = = А * В + А*В (11.2,а)


вместо А* В* С пишут АВС
Таблица 1.2
Группы ЧП-несчастий
	Обозначения
	N-несчастный случай
	- нет несчастного случая

	А - авария А - нет аварии
	Ы*А
Несчастный случай и авария
N*k
Несчастный случай и нет аварии
	Авария и нет несчастного случая A*N
Нет аварии и нет несчастного случая


В дальнейшем будут рассматриваться только те события, которые относятся к разряду случайных. Катастрофы, аварии, несчастные случаи образуют группу ЧП, ко​торую будем называть ЧП-несчастья-ми или, сокращенно, н-ЧП (табл. 1.2). Отказы и инциденты обычно предшествуют н-ЧП, но могут иметь и самостоятельное значение.

Согласно принятой терминологии, авария определена как ЧП, заключающееся в повреждении собственности и (или) окружающей среды, а произведение N*A = K, где K обозначает катастрофу.

Все н-ЧП определяются как повреждения. Вопрос состоит в том, что считать повреждением. Например, повреждение организма может привести к летальному исходу. Однако в других случаях повреждение может быть таким, что его трудно или невозможно будет диагностировать (например, при взрыве установки в рабочего по​пало мягкое резиновое уплотнение). В настоящее время отсутствует единица «коли​чества повреждения». С точки зрения анализа опасностей, существенным является то, что любое «нулевое повреждение» принимается во внимание и исследуется.

Существуют другие классификации ЧП. Например, по видам несчастных слу​чаев нормативные документы определяют ЧП следующим образом. Повреждение тканей классифицируется как травма, ожог или обморожение; повреждение орга​низма при острых заболеваниях - как отравление, тепловой удар или острое про​фессиональное заболевание. Повреждение организма может привести к летально​му исходу. Эта классификация представлена в табл. 1.3. Логическая формула имеет вид N= T+ Z+ D.
Анализ опасностей в первую очередь имеет дело с потенциальными поврежда​ющими факторами и потенциальными ЧП. Потенциальный повреждающий фактор до некоторой поры может быть скрытым, неявным. Его нелегко распознать, вы​явить. Однако, анализируя цепь потенциальных событий, можно выделить такое событие, которое позволяет его более четко разглядеть, зафиксировать, назвать или сблизить с повреждаемым объектом. Примеры даны в табл. 1.4.

Таблица 1.3
Вариант классификации несчастных случаев N= (T+ Z+ D)
	Группа Т (повреждение тканей)
	Группа Z (острые заболевания)
	Группа D (повреждения при обстоятельствах)

	Травма Т Ожог Т2 Обморожение Т3 Летальный исход L
	Острое профзаболевание Z Отравление Z2 Тепловой удар Z3 Летальный исход L
	При стихийных бедствиях D
При контактах с животными
и насекомыми D2 При повреждении молнией D3
Летальный исход, включая утопление L


Таблица 1.4
Источники опасности и повреждающие факторы
	Источник опасности
	Потенциальное ЧП
	Повреждающий фактор


	Сосуд с газом под давлением
Электрическая установка Подъемный кран Нагретый коллектор Ядерная установка Взрывоопасная смесь
	Механический взрыв
Утечка из сосуда Замыкание на корпус Обрыв троса Повреждение изоляции Вход в зону Химический взрыв
	Летящие осколки
Токсичный газ Электрический ток Движущийся груз Теплота Радиация Ударная волна


Следует отметить, что деление на источник, потенциальное ЧП и поврежда​ющий фактор производится в зависимости от тех задач, которые ставятся. Напри​мер, летящие осколки (см. табл. 1.4) можно при необходимости отнести к понятию источник опасности. Тогда потенциальным ЧП может стать попадание осколков в человека, а повреждающим фактором - кинетическая энергия.

ЧП-несчастья создают повреждения, которые могут поддаваться или не под​даваться количественной оценке, например смертельные случаи, уменьшение про​должительности жизни, вред здоровью, материальный ущерб, ущерб окружающей среде, неспокойное воздействие на общество, дезорганизация работы. Последс​твия или «количество нанесенного вреда» зависит от многих факторов, например от числа людей, находившихся в опасной зоне, или количества и качества находив​шихся там материальных ценностей. С целью унификации различные последствия и вред обозначают термином ущерб. Ущерб измеряют денежным эквивалентом или числом летальных исходов, или количеством травмированных людей и т. п. Как это ни кощунственно, но между этими единицами измерения желательно найти экви​валент, чтобы ущерб можно было измерять в стоимостном выражении.

1.3. техника вычисления вероятностей чп
Через Р{Е} будем обозначать вероятность ЧПЕ. Вероятность достоверного события P{I} = 1, вероятность невозможного события. Р{Ш} = 0, вероятность сум​мы попарно несовместимых ЧП (ЕЕ. = Ш, если ij равна
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(1.1)

ЧП Е, Е2, ..., Еп образуют полную группу событий, если они попарно несов​местимы и одно из них обязательно происходит:
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(1.2)

Из соотношений (1.1) и (1.2) следует, что для полной группы событий
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(1.3)

В частности, для равновозможных ЧП (P{E.}=p, i=1,2,..., п), образующих пол​ную группу событий, вероятность ЧП

Противоположные события Е и Е образуют полную группу, поэтому

[image: image8.jpg]P(E}= 1~ P{E}.




(1.4)

Полную группу событий можно генерировать с по​мощью двоичных чисел. Делают это следующим обра​зом. Для п ЧП записывают десятичные числа от 0 до (2" - 1) и их представления в двоичной системе счисле​ния так, как это сделано на рис. 1.5. Здесь, например, номер три дает набор 011, который соответствует ЧП X*Y*Z.
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(1.5)
Рис. 1.5. Генерирование полной группы событий
где п и пЕ - соответственно общее число случаев и число случаев, при которых наступает ЧП Е; при этом, если п не конечно, то оно должно быть достаточно большим (п^да). Определим вероятность ЧП-несчастий. Н-ЧП есть

сумма

(1.6)
На практике часто пользуются формулой объективной вероятности:

[image: image10.jpg]P{E} = ng/n,




[image: image11.jpg]



[image: image12.jpg]



Несчастный случай N и авария А могут наступать совместно. Поэтому форму​ла (1.3) для определения вероятности P{S} не пригодна. Однако с помощью карты Карно (рис. 1.5) можно выделить полную группу событий: AN, AN, AN, AN. Тогда для аварии A=AN+AN, несчастного случая N = NA + AN и н-ЧП S = N +А=AN + NA +AN можно записать:
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Если катастрофа невозможна К = AN =Ш, то P{AN} = 0. Формула (1.11) оста​нется справедливой, если вместо ЧП А и N в нее подставить любые другие события Х и Y. Заметим также, что при использовании понятия объективной вероятности (1.6) выражению (1.9) будет соответствовать соотношение

(1.11)
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Вероятность ЧП E1 при условии E2 обозначают P(E1\E2}. Справедливы следую​щие соотношения (Р(Е}ф0; Р(Е}ф0):
[image: image15.jpg]P{E\E;} = P{E,} - P{E|E,)} = P{E,} - PLE|E\}.




(1.12)
Вычислим условную вероятность несчастного случая N при условии, что произошла авария А. Общее число случаев, в которых наступает авария А, равно пА = nAS + nAN. Тогда вероятность
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Распространяя эту формулу на п взаимно независимых ЧП Е , E2, ..., Еп, полу-
чим

Если события нельзя считать независимыми, то справедливо более сложное выражение
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Условные вероятности, входящие в выражение (1.15), эмпирически опреде​лить трудно или невозможно. Поэтому всегда стараются поставить задачу так, что​бы воспользоваться более простой формулой (1.16).

1.4. качественный анализ опасностей
1.4.1.Общий подход к анализу опасностей
Анализ опасностей позволяет определить источники опасностей, потенциаль​ные н-ЧП, ЧП-инициаторы, последовательности развития событий, вероятности ЧП, величину риска, величину последствий, пути предотвращения ЧП и смягчения последствий.

На практике анализ опасностей начинают с грубого исследования, позволяюще​го идентифицировать в основном источники опасностей. Затем при необходимости исследования могут быть углублены и может быть проведен детальный качественный анализ. Выбор того или иного качественного метода анализа зависит от преследуе​мой цели, предназначения объекта и его сложности. Установление логических связей необходимо для расчета вероятностей ЧП. Методы расчета вероятностей и статис​тический анализ являются составными частями количественного анализа опаснос​тей. Когда удается оценить ущерб, то можно провести численный анализ риск. При анализе опасностей всегда принимают во внимание используемые материалы, рабо​чие параметры системы, наличие и состояние контрольно-измерительных средств. Исследование заканчивают предложениями по минимизации или предотвращению опасностей. Главные этапы анализа опасностей показаны на рис. 1.6.
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Рис.1.6. Процедура анализа опасностей
Качественные методы анализа опасностей включают: предварительный ана​лиз опасностей;

анализ последствий отказов; анализ опасностей с помощью дерева причин; анализ опасностей с помощью дерева последствий; анализ опасностей методом потенциальных отклонений; анализ ошибок персонала причинно-следственный анализ. Предварительный анализ опасностей (ПАО) обычно осуществляют в сле​дующем порядке:

· изучают технические характеристики объекта, системы, процесса, а также используемые энергетические источники, рабочие среды, материалы; устанавлива​ют их повреждающие свойства;

· устанавливают законы, стандарты, правила, действия которых распростра​няются на данный технический объект, систему, процесс;
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Рис. 1.7. Алгоритм исследования отказов
- составляют перечень опасностей, в котором указывают идентифицированные источники опасностей (системы, подсисте​мы, компоненты), повреждающие факторы, потенциальные ЧП, выявленные недостат​ки.

При проведении ПАО особое внима​ние уделяют наличию взрывопожароо- пасных и токсичных веществ, выявлению компонентов объекта, в которых возможно их присутствие, потенциальным ЧП от не​контролируемых реакций и при превыше​нии давления. После того как выявлены крупные системы технического объекта, которые являются источниками опасности, их можно рассмотреть отдельно и более детально исследовать с помощью других методов анализа, описанных ниже.
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Рис. 1.8. Схема управления машины (пример)
- проверяют техническую докумен​тацию на ее соответствие законам, прави​лам, принципам и нормам стандартов безо​пасности;

Анализ последствий отказов (АПО) - преимущественно качественный ме​тод идентификации опасностей, основанный на системном подходе и имеющий характер прогноза. Этим методом можно оценить опасный потенциал любого тех​нического объекта. АПО обычно осуществляют в следующем порядке:

· техническую систему (объект) подразделяют на компоненты;

· для каждого компонента выявляют возможные отказы, используя, например, алгоритм, представленный на рис. 1.7;

· изучают потенциальные ЧП, которые может вызвать тот или иной отказ на исследуемом техническом объекте;

· результаты записывают в виде таблицы:

· отказы ранжируют по опасностям и разрабатывают предупредительные меры, включая конструкционные изменения.

Анализ последствий отказов может выявить необходимость применения дру​гих, более емких методов идентификации опасностей. Кроме того, в результате анализа отказов могут быть собраны и документально оформлены данные о часто​те отказов, необходимые для количественной оценки уровня опасностей рассмат​риваемого технического объекта.

Рассмотрим пример. На рис. 1.8 представлена схема управления с двумя кноп​ками А и А2, которые при нажатии на них замыкают контакты В1 и B , при этом включается катушка реле R и производится пуск машины (не показана)

Результаты выполненного АПО представлены в табл. 1.5. Отметим только, что опасность возникает, если происходит ЧП -случайный пуск машины. Обозначим: L - короткое замыкание между точками 1и 1'; Ai -замыкание /-го контакта вследс​твие нажатия кнопки; Bi - замыкание i-го контакта вследствие механического пов​реждения. Тогда для ЧП М- случайный пуск машины при исправном реле - имеем следующую логическую формулу: M=L+(B1+A1)*(B2+A2).
Анализ опасностей с помощью дерева причин потенциального ЧП (АОДП) обычно выполняют в следующем порядке. Сначала выбирают потенциальное ЧП (например, н-ЧП или какой-либо отказ, который может привести к н-ЧП). Затем вы​являют все факторы, которые могут привести к заданному ЧП (системы, подсисте​мы, события, связи и т. д.). По результатам этого анализа строят ориентированный граф. Вершина (корень) этого графа занумерована потенциальным ЧП. Поэтому граф является деревом. В нашем случае дерево состоит из всех тех причин-событий, которые делают возможным заданное ЧП. При построении дерева можно исполь​зовать символы, представленные в табл. 1.6. Проведение АОДП возможно только после детального изучения рабочих функций всех компонентов рассматриваемой технической системы. На работу системы оказывает влияние человеческий фактор, например возможность совершения оператором ошибки. Поэтому желательно все потенциальные инциденты - «отказы операторов» - вводить в содержание дерева причин. Дерево отражает статический характер событий. Построением нескольких деревьев можно отразить их динамику, т. е. развитие событий во времени.

Рассмотрим пример. Задаем потенциально возможное ЧП, ведущее к катаст​рофе,- отказ САОЗ (системы аварийного охлаждения активной зону ядерной энер​гетической установки - САОЗ ЯЭУ). Находимы все компоненты системы, которые могут привести к отказу САОЗ. Перечень компонентов Х дан в табл. 1.7. Устанав-

В этом выражении Х. одновременно являются наименованиями отказов и их индикаторами, которые принимают значение: 1 - ЧП произошло и 0 - отсутствие ЧП.

Дерево причин показывает, что критическими компонентами являются 5, 6, 13,14,15, 16,19, 20, 21, 22, 23, 24, так как отказ одного из них достаточен для того, чтобы вызвать катастрофу. После завершения АОДП можно от качественных ха​рактеристик приступить к количественному анализу.

Представление результатов АПО для схемы управления c двумя кнопками
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ливаем логические связи и строим дерево причин (рис. 1.9). Общая формула ЧП «отказ САОЗ» имеет вид:
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Во многих случаях представление о состоянии систем, альтернативных путях протекания и результатах какого-либо процесса можно создать с помощью более простого графа. Рассмотрим его построение на примере трех параллельно работа​ющих компонентов At А2 и А3 (рис. 1.11). Исходным пунктом является кружок, ко​торый представляет в общем виде рассматриваемое состояние. Из этого узла ветви ведут к узлам, представляющим состояние первого компонента (в соответствии с заданными вероятностями), и таким же образом дальше от каждого из этих узлов к следующим, в которых указаны состояния второго и третьего компонентов, пока на выходе не получаются все возможные комбинации событий. В результате по​лучается дерево событий, в котором каждый путь от исходной точки до конечного узла описывает одну из эволюции системы. В прямоугольниках справа от конеч-

Таблица 1.6.
Элементы и символы, используемые для построения дерева причин потенциального ЧП
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ных узлов на рис. 1.11 еще раз указан результат события, соответствующий пути к этому конечному узлу. В рассматриваемом примере с тремя параллельно работа​ющими компонентами в прямоугольниках указаны результирующие вероятности для состояния системы, которые при независимости выхода из строя отдельных компонентов получаются простым перемножением отдельных вероятностей (веро​ятность ЧП в рассматриваемый отрезок времени принята одинаковой для каждого из трех компонентов: q. = 10-3; i== 1, 2, 3).
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Рис.1.9 Дерево причин потенциального чепе - отказа САОЗ ЯЗУ
Анализ опасностей с помощью дерева последствий потенциального ЧП (АОДПО) отличается от АОДП тем, что в случае АОДПО задается потенциаль​ное ЧП - инициатор и исследуют всю группу событий - последствий, к которым оно может привести. Таким образом, между событиями имеется временная зави​симость. АОДПО можно проводить на любом объекте. Как и АОДП, он требует хорошего знания объекта. Поэтому, перед тем как проводить АОДПО, необходимо тщательно изучить объект, вспомогательное оборудование, параметры окружаю​щей среды, организационные вопросы.

Воспользуемся предыдущим примером с ЯЭУ Зададим потенциальное ЧП «Снижение расхода теплоносителя в первом контуре».

Дерево последствии (рассматривались только подсистемы) представлено на рис. 1.12. В число последствий входят: рабочая утечка, штатная работа САОЗ и ЧП-авария. Далее можно переходить к количественному анализу. Для построения дерева последствий можно использовать символы, представленные в табл. 1.6.

Перечень компонентов САОЗ ЯЭУ
	Номер компонента и
	Компонент
	Наименование

	индекса
	
	отказа Х]

	САОЗ ВД
	
	

	5
	Задвижка
	Закрыта

	6
	Обратный клапан
	Закрыт

	7
	Задвижка
	Закрыта

	8
	Задвижка
	Закрыта

	9
	Насос высокого давления
	Не работает

	10
	Насос высокого давления
	Не работает

	11
	Задвижка
	Закрыта

	12
	Задвижка
	Закрыта

	13
	Емкость
	Нет воды

	14
	Задвижка
	Закрыта

	САОЗ НД
	
	

	24
	Азот гидроаккумулятора
	Нет давления

	23
	Емкость гидроаккумулятора
	Нет воды

	22
	Обратный клапан
	Закрыт

	21
	Обратный клапан
	Закрыт

	20
	Обратный клапан
	Закрыт

	19
	Задвижка
	Закрыта

	18
	Насос низкого давления с запорной арматурой
	Не работает

	17
	Насос низкого давления с запорной арматурой
	Не работает

	16
	Емкость
	Нет воды

	15
	Задвижка
	Закрыта



Анализ опасностей методом потенциальных отклонений (АОМПО): от​клонение - режим функционирования какого-либо объекта, системы, процесса или какой-либо их части (компонента), отличающийся в той или иной мере от конс​трукторского предназначения (замысла).

Метод потенциальных отклонений (МПО) - процедура искусственного со​здания отклонений с помощью ключевых слов. Этим методом анализируют опас​ности герметичных процессов и систем. Наибольшее распространение он получил в химической промышленности. АОМПО обычно предшествует ПАО.

После того как с помощью ПАО были установлены источники опасностей (системы, ЧП), необходимо выявить те отклонения, которые могут привести к этим ЧП. Для этого разбивают технологический процесс или герметичную систему на составные части и, создавая с помощью ключевых слов (табл. 1.9) отклонения, сис​тематично изучают их потенциальные причины и те последствия, к которым они могут привести на практике. Для проведения анализа необходимо иметь: проект​ную документацию на стадии проектирования;

алгоритм анализа, который позволяет исследовать один за другим все компо​ненты (например, рис. 1.13);
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Рис.1.11. Дерево событий при аварии трех параллельно работающих компонентов
набор ключевых слов (табл. 1.9), с помощью которых выявляют ненормальный режим работы компонента.

Рассмотрим герметичный объект, в котором химические вещества А и В всту​пают в реакцию, чтобы образовать продукт С (рис. 1.14). Допустим, что потенци​альным ЧП является взрыв, происходящий тогда, когда концентрация СА вещества А превысит концентрацию СВ вещества В в емкости 1. Следуя пункту 3 (см. рис. 1.13), выбираем для рассмотрения трубопровод 2-1. Его предназначение - транс​портировать вещество В из сосуда 2 в сосуд 1. Используя первое ключевое слово в первой строке табл. 11.9, создаем отклонение: трубопровод НЕ транспортирует вещество В из сосуда 2 в сосуд 1. Нет подачи вещества В в емкость 1. Используя чертеж-схему движения веществ, устанавливаем потенциальные причины этого события: в питающем резервуаре 2 не осталось вещества В; отказал насос 3 пода​чи вещества В [а) испортилась электрическая часть; б) испортилась механическая часть; в) кто-то выключил насос и т. д.]; произошла разгерметизация трубопровода; вещество В не проходит через вентиль 4.

Последствие отклонения: через неко​торое время после прекращения подачи ве​щества В концентрация СА превысит СВ и произойдет взрыв.

Таким образом, на стадии проектиро​вания на участке 2-1 вскрыты опасности. Предстоит разработка предупредительных мероприятий, например аварийной сигнали​зации, оповещающей о прекращении подачи вещества В в емкость 1, и правил безопасной эксплуатации рассмотренного учас-

Был получен результат во время применения первого ключевого слова. Тем не менее к участку 2-1 должны быть последовательно применены все последующие ключевые слова. Только после окончания такой процедуры выявления опасностей можно переходить к следующему участку.

Анализ ошибок персонала (АОП) включает следующие этапы:
· выбор системы и вида работы;
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Рис.1.12 Дерево последствий чепе «Снижения расхода теплоносителя в первом контуру
определение цели;

Символы, используемые при построении дерева последствий
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· идентификацию вида потенциальной ошибки; идентификацию последс​твий;

· идентификацию возможности исправления ошибки; идентификацию причи​ны ошибки;

· выбор метода предотвращения ошибки;

оценку вероятности ошибки;

Рис.1.13 Алгоритм анализа опасностей методом потенциальных отклонений: I - Выбрать «суд; 2 - Объяснить^ ик ГфИлнаэначепис сасуда Н «Го тр^
прсво.таь; 3 — еыбрЛТЪТр^ШрОМл; 4 —
ByOfM;
неготрубопровода; использовать плечевые«лова HIf*hстрокапбп. 11 дта сонцим (Лклотики; 6— твдреткчгекк ь ШКИпщ* сиысл опои нсине; 7— нсилдаоазтытр^чмод (собипи), которые MoiyT т практике iipi
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Рис. 1.15. характер изменения вероятности ошибки оператора в зависимости от:
Q - сг*жа р»5отн (/ — пданый период; 2 — опткнапциц рзб<лч; J —работа с fti-fiwfw ажЖЯи}; жтнчнна пресса (t — малый; 2 — оптимальный; J — боль​шое!)
щрвдщи
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Рис. 1.14. Схема взаимодействия химических веществ (пример)
· оценку вероятности исправления ошибки;

· расчет риска;

· выбор путей снижения риска.
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Виды потенциальных ошибок и гипотетические номера по классификатору
В табл. 1.10 приведены возможные виды потенциальных ошибок, соверша​емых операторами. Каждому виду ошибки присвоен гипотетический номер по классификатору. В результате ошибок персонала возможны аварии (пожары, взры​вы, механические повреждения, выбросы токсичных химических веществ, про​ливы и т. д.) несчастные случаи (летальные исходы, травмы и т. д.), катастрофы (разные степени повреждения организма и собственности), которые также могут быть классифицированы. Причины ошибок, вероятности ошибок, возможности исправления ошибок с гипотетической их классификацией даны в табл .1.11-1.13. Следует иметь в виду, что в основу классификации причин ошибок положены вне​шние и внутренние факторы, так как факторы стресса могут носить и тот и дру​гой характер. Вероятность ошибки оператора зависит от стажа работы v наличия стрессовых условий на рабочем месте. Опыт показывает, что оператор со стажем может совершать ошибки (рис. 1.15, а) и что вероятность ошибки оператора в зави​симости от величины стресса также имеет оптимум (рис. 1.15, б). Выбрав величину U, измеряющую последствия ошибки (например, число летальных исходов, денеж​ный эквивалент и т. д.), и установив подходящую шкалу для измерений (например, U= 1...10; 1...100 и т. д.), можно для сравнительной оценки рассчитать значения; рисков
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Таблица 1.10
	Вид потенциальной ошибки
	Номер по классификатору

	Пропуск действия
	Д1

	Неправильное действие
	Д2

	Действие в неправильном направлении
	ДЗ

	Много действий
	Д4

	Мало действий
	Д5

	Неправильные действия на правильную цель
	Д6

	Правильные действия на неправильную цель
	Д7

	Преждевременное действие
	Д8

	Запоздалое действие
	Д9

	Слишком длительное действие
	Д10

	Слишком короткое действие
	Д11

	Неправильный порядок действий
	Д12

	Вредное дополнительное действие
	Д13


Гипотетическая классификация причин ошибок
	Действующие факторы
	Причины ошибок
	Номер по классификатору

	Внешние факторы
	Инструкции
	П1

	
	Информация
	П2

	
	Организация
	ПЗ

	
	Эргономика
	П4

	
	Условия работы
	П5

	
	Постановка цели
	П6

	Внутренние факторы
	Опыт
	П7

	
	Умение
	П8

	
	Знания
	П9

	
	Мотивация
	П10

	Факторы стресса
	Психологическое напряжение
	П11

	
	Физиологическое напряжение
	П12


Таблица 1.12
Гипотетический классификатор ориентировочных значений вероятности ошибки оператора
	Номер по клас​сификатору
	Рутинная работа
	Наличие инструкций
	Наличие стресса
	Новая ситуация
	Ориентировочное значение веро​ятности ошибки оператора Роп

	В1
	Да
	Да
	Нет
	Нет
	0,0001... 0,001

	В2
	Да
	В неполном объеме
	Небольшой
	Нет
	0,001...0,005

	ВЗ
	Да
	В неполном объеме
	Некоторый
	Нет
	0,005...0,01

	В4
	Нет
	Нет
	Некоторый
	Нет
	0,01...0,05

	В5
	Нет
	Нет
	Да
	Нет
	0,05. 0,5

	В6
	Нет
	Нет
	Да
	Да
	0,5.1,0


Таблица 11.13.
Гипотетический классификатор ориентировочных значений вероятности исправления ошибки оператора
	Исправление ошибки (характеристика)
	Ориентировочное значение вероятности исправления ошибки Рис
	Номер по классификатору

	Весьма вероятное
	0,5
	И1

	Вероятное
	0,2
	И2

	Возможное
	0,1
	ИЗ

	Невероятное
	0,01
	И4

	Весьма невероятное
	0,001
	И5

	Невозможное
	0
	И6

	С помощью системы защиты
	0,95...1,0
	И7

	Невозможное из-за отсутствия времени
	0
	И8


На рис. 1.16 и в табл. 1.14 даны возможные варианты представления результа​тов выполнения анализа ошибок персонала.

Причинно-следственный анализ (ПСА) выявляет причины происшедшего ЧП. Тем не менее, ПСА является составной частью общего анализа опасностей.

Он завершается прогнозом новых ЧП и состав​лением плана мероприятий по их предупреж​дению.

Анализ начинают со сбора информации, которая призвана описать ЧП точно и объектив​но. Составляют перечень событий, предшес​твовавших ЧП, при этом обращают внимание на то, что регистрируемые реальные события и факты бывают двух видов: носящие случай​ный характер и носящие постоянный характер. Последние участвуют в возникновении ЧП опосредованно и в сочетании со случайными событиями. Например, плохая конструкция ог​раждений на машине (факт, носящий постоян​ный характер) способствовала проникновению руки оператора в опасную зону (случайное со​бытие). Перечень может содержать достаточно большое число событий, предшес​твовавших ЧП, и по нему трудно дать необходимые заключения. В этом случае целесообразно построить ориентированный граф - дерево причин. Построение на​чинают с последней стадии развития событий, а именно с ЧП-несчастья. По каж​дому предшествующему событию последовательно ставят следующие вопросы. Каким предшествующим событием X было непосредственно вызвано событие Y? Достаточно ли было одного события X, чтобы вызвать Y? Если нет, то какие другие предшествующие события Х, X,..., Хп еще необходимы, чтобы непосредственно вызвать событие Y?
С помощью этих вопросов выявляют логические связи, представленные в табл.

1.15.

Логическая согласованность дерева причин контролируется путем постановки к каждому предшествующему событию следующих вопросов.

Если бы событие Х не произошло, могло бы тем не менее произойти событие

Y?
Было ли необходимым и достаточным само по себе событие Х для того, чтобы произошло событие Y?
Процесс создания дерева причин побуждает исследователя к сбору и глубоко​му анализу информации. По окончании работы исследователь имеет группу факто​ров и диаграмму развития н-ЧП.

Логическая структура дерева причин такова, что при отсутствии хотя бы одно​го из предшествующих событий н-ЧП произойти не может. Это является хорошей основой для того, чтобы сформулировать предупредительные меры с целью: а) ис​ключить повторение н-ЧП данного типа; б) избежать более или менее аналогичных н-ЧП (ЧП, которые имеют с данным ЧП общие признаки).
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Рис. 1.16. Вариант представления результатов анализа ошибок оператора
Анализируя дерево причин, можно также заметить, что не все предшеству​ющие события имеют одинаковое значение для предотвращения н-ЧП. Поэтому имеет смысл составить еще один (сокращенный) перечень событий, по которому и принимать предупредительные меры.

Вариант представления результатов анализа ошибок персонала
	Форма анализа
	Пример 1
	Пример 2
	Пример 3

	Система к вил работы
	О&ъект XI
	О&ьект Х2
	Объект ХЗ

	
	Процесс YH
	Процссс Y2
	Процесс ¥3

	
	Вли работы Z1
	Вид работы 22
	Вид работы Z3

	Цель работы
	Задача, по ZJ
	Задача по 7.1
	Задачи по Z3

	Вил поте'щиальной ошибки
	PI2
	D2
	D3

	Потенциальные последствия
	А
	N
	К

	Исправление ошибки
	И2
	Ш
	VLA

	Причины отн(жя
	ГО
	П5
	П6

	Метол предотвращения ошибки
	ПЗ& {пересмотр ггралмл)
	П54 (снижение шума]
	П61 (изменение обеита)

	Вероятность ошипкн
	(1,02 т)
	0,3 (В5)
	0,1 fB5)

	Вероятность исправления ошибки
	0.2
	0,99
	0,01

	Шкала последствий
	1...I00
	I... 10
	i... to

	Величина последствий U
	40
	i
	s

	Расчет риска; Jt^fjLl - P,K)U
	0,64
	0.012
	0,792

	Метол снилсения риска
	Управление
	Обучение персонала
	Технические меры, обуче​ние персонала

	Другие данные
	Нет
	Нет
	Нет


i-o
-о

Таблица 1.15.
Использование логических связен в причинно-следственном анализе
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Рассмотрим пример. Во дворе предприятия водитель тягача при​ступил к сцепке тягача с прицепом. Операция осложнилась из-за раз​личной высоты тягача и прицепа, и водитель спустился вниз, чтобы вы​яснять причину затруднения, забыв поставить тягач на тормоз. Кроме того, это был не тот тягач, который обычно эксплуатировался с этим прицепом. Когда водитель находил​ся между прицепом и тягачом, тягач с работающим двигателем скатился назад по небольшому уклону и при​давил водителя к раме прицепа.

Дерево причин дано на рис. 11.17. Результаты анализа (возмож​ный вариант) представлены в табл. 11.16 в виде причин происшедшего ЧП, предупредительных мероприя​тии и источников опасности, которые спрогнозированы на базе фактов, занесенных в графу причин.

Прогнозирование осуществляют в двух дополняющих друг друга направлени​ях: а) ведут поиск источников опасности на данном месте;
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Рис.1.17. Дерево причин аварии тягача: Xj - обычно используемый тягач вышел из строя;
X2 - другой тягач использовался в работе; X3 - различие в высоте прицепа и нового тягача; X4 - осуществление сцепки затруднено; X5 - водитель встает между тягачом и прицепом; X6 - не включен ручной тормоз; X7 - вибрации от работающего дви​гателя; X8 - двор имеет уклон; X9 - тягач движется к прицепу; X - водитель зажимается между прицепом и тягачом; N - несчастный случай (травма); (X8 - факт постоянного характера; остальные - случайного)
б) ведут поиск рабочих мест, где данный источник опасности может быть идентифицирован. Таким образом, причинно-следственный анализ происшедшего н-ЧП не только позволяет исключить выявленные причины, но и спрогнозировать опасности. Наконец, за исполнением предупредительных мероприятий необходимо проследить. Этому будет способствовать планирование, проведенное, например, по форме табл. 1.17, которая отвечает на вопросы: кто? когда? где? сколько? Эф​фективность всей работы будет также зависеть от информации, которую получит персонал предприятия. Информация должна вызывать положительное отношение персонала к принимаемым мерам.

Таблица 1.16
Вариант представления результатов причинно-следственного анализа в примере с тягачом
	Причины несчастного случая
	Возможные предупредительные мероприятия
	Источники опасностей

	Двор с уклоном
Невыключенный тормоз, работающий двигатель
Разная высота прицепа и тягача
Тягач, вышедший из строя
	Реконструкция двора Инструктаж водителя
Стандартизация соединений
Предупредительный ремонт транспортных средств
	Неподходящие места стоянок
Недостаточная подготовка работников
Техническая несовместимость материалов
Поломка оборудования


[image: image37.jpg]Q  BoaaewcTume

IIH





Рис.1.18. Схема событий в системе ЧМС
1.5. количественный анализ опасностей
1.5.1.Функция опасности для системы ЧМС
При анализе опасностей сложные системы разбивают на множество подсистем. Подсистемой называют часть системы, которую выделяют по определенному призна​ку, отвечающему конкретным целям и задачам функцио​нирования системы (например, подсистема управления безопасностью труда). В рамках этих задач подсистема может рассматриваться как самостоятельная система. Та​ким образом, иерархическая структура сложной системы такая, что позволяет ее разбивать на подсистемы различ​ных уровней, причем подсистемы низших уровней входят составными частями в подсистемы высших уровней. Подсистемы, в свою очередь, состоят из компонентов - частей системы, которые рассматриваются без дальней​шего членения как единое целое.

(1.20)
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Систему ЧМС, состоящую из компонентов Q^Q^-.Q (рис. 1.18), будем обоз​начать в виде вектора системы Q = (QrQ2,...QJ. Отклонение компонента Q. от нор​мального функционирования (отказ, авария) есть ЧП E.. ЧП E, (i= 1, n ведут к ненор​мальному функционированию системы Q, составляющему суть ЧП Е. Логический анализ внутренней структуры системы ЧМС и определение вероятности ЧП Е как функции отдельных ЧП E являются одной из задач анализа опасностей. Чтобы опре​делить эту функцию, введем индикаторы ЧП £ и £i, i = 1, n, которые могут принимать только два значения 1 и 0. Будем полагать, что если ЧП E ,, относящееся к компоненту Q,, произошло, то £i = 1, а если не произошло, то £i = 0, т. е. произошло ЧП E,. Тогда для системы Q наступление ЧП Е соответствует £ = 1, а наступление ЧП Е означает £= 0. Иначе говоря, имеем вектор индикаторов ЧП
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(1.19)
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и следующие соотношения:

Если ЧП E. наступает с вероятностьюp ,, то, как следует из соотношений (4.21), с этой же вероятностью индикатор ЧП принимает значение 1. Поэтому справед​ливы следующие зависимости:

(1.21)

Логический анализ функционирования системы ЧМС позволяет записать ло​гическую и индикаторную функции системы:

(1.22)
Применяя правила теории вероятностей, находят вероятность ЧП в виде так называемой функции опасности:
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(1.23)

Таким образом, состояние системы ЧМС описывается: вектором системы Q= (Q,,Q2..., Q), вектором индикаторов ЧП % = (%1,%2,..., Q, логической функцией системы Е= F(E1, E2, ..., En), индикаторной функцией системы % = %2, функцией опасностир= F (p , р2,..., рJ.
На практике часто индикатор и событие обозначают одной и той же буквой, так как это делалось в предыдущих параграфах.

Предположим, что анализ опасностей проводится для таких пространствен​но крупных систем, как цех или завод. Тогда в большинстве случаев выявленные источники опасностей могут рассматриваться как точечные. Их местоположение можно задать с помощью системы координат. Кроме того, можно допустить, что опасность достаточно полно характеризуется значениями вероятностей ЧП. Эти вероятности можно условно называть «зарядами» опасностей. Заряды опасностей можно связать с системой координат, как, например, показано на рис. 1.19, и счи​тать, что они создают вокруг себя поле опасности, напряженность которого харак​теризуется вероятностью наступления н-ЧП. Это позволит не только установить границы опасной зоны, но и произвести ее разметку в зависимости от степени опасности.
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Рис. 1.20. Символическое изображение подсистемы ИЛИ
Подсистемы и ЧП ИЛИ, И. Подсистемой ИЛИ называют часть системы ЧМС, компоненты которой соединены последовательно (рис. 1.20). Отказ подсис​темы есть ЧП ИЛИ. К ЧП ИЛИ приводит отказ любого компонента подсистемы. Будем обозначать отказы теми же буквами, что и компоненты. Если E. - отказу j-го компонента (компонент Е), то ЧП ИЛИ есть событие:
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Рис. 1.19. Описание опасности с помощью «зарядов»
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1-1.0т
(1.24)

где т - число компонентов.
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В силу логических законов двойственности отсутствие ЧП ИЛИ есть событие
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(1.25)

Если отказы компонентов можно рассматривать как взаимно независимые, то соотношения (1.24.) и (1.25.) позволяют найти вероятность ЧП ИДИ:

(1.26)
Последнее выражение свидетельствует о высокой вероятнос​ти ЧП в случае сложных систем. Например, при вероятности отка​за компонента р = 0,1 подсистема ИЛИ, состоящая из десяти компонен​тов (т = 10), имеет вероятность того, что ЧП ИЛИ не произойдет равную (1-0,1)10 -0,35.

Используя разложения в ряд, можно получить полезные выражения, которые упрощают вычисления:
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Подсистемой И называют ту часть системы ЧМС, компоненты которой соеди​нены параллельно (рис. 1.21). Отказ этой подсистемы есть ЧП И. К ЧП И приводит отказ всех компонентов подсистемы:
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(1.29)

Если отказы компонентов можно считать взаимно независимыми, то вероят​ность чепе И
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(1.30)

К понятию подсистемы И в машиностроении приводит операция резервирова​ния, которую применяют, когда необходимо достичь высокой надежности системы (например, если имеется опасность аварии).

С точки зрения анализа опасностей, можно сделать следующие обобщения.

1. Любые действия персонала, операции, устройства, которые сточки зрения безопасности выполняют одни и те же функции в системе ЧМС, могут считаться соединенными параллельно.

2. Любые действия персонала, операции, устройства, каждое из которых необходимо для предотвращения ЧП (например, аварии или несчастного случая), должны рассматриваться как соединенные последовательно.

3. Для уменьшения опасности системы ЧМС обычно добавляют резервирова​ние, учитывая при этом затраты.

Приведем примеры. Пусть защитное устройство пилы устраняет 95 %, а инструкция по технике безопасности 98 % несчастных случаев. В определенном смысле до - параллельные мероприятия (компоненты) по решению одной и той же проблемы. Следовательно, если они независимы, результирующая вероятность несчастного случая находится как для подсистемы И и будет равна 0,001.

Аналогично, если возгорание может произойти как от неосмотрительного ку​рения, так и вследствие электростатического разряда, то предотвращение этих двух причин надо рассматривать как последовательные компоненты.
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Рис. 1.21. Символическое изображение подсистемы И: а -графический символ, б-развернутая схема
Рис.1.22. Символическое представление подсистемы И -ИЛИ
Подсистемой И - ИЛИ называют ту часть системы ЧМС, которая соединяет подсистемы ИЛИ в подсистему И. Отказ подсистемы И - ИЛИ есть ЧП И - ИЛИ. На рис. 1.22 параллельно соединенные компоненты E. (i = 1, 2,..., m), образующие подсистему И, представляют собой подсистемы ИЛИ, состоящие из последова​тельно соединенных компонентов Е.. (j= 1,2, ..., n.).
Учитывая соотношение (11.31), находим вероятность ЧП И-ИЛИ:
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По формуле (11.28) вероятность отказа г-й подсистемы ИЛИ
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(1.31)

(1.32)

Подсистемой ИЛИ - И в системе ЧМС называют подсистемы И, соединенные в подсистему ИЛИ. На рис. 1.23 последовательно соединенные компоненты E . (i = 1, 2, ..., т), образующие подсистему ИЛИ, представляют собой подсистемы И из
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параллельно соединениях компонентов Е.. (j= 1,2, ..., n.)

[image: image55.jpg]PE}=T1P(E,).




Fhc. 1.23. Символическое представление ИспОЛЬЗуя Соотношение (1. 33), НЭХОДИМ подсистемы ИЛИ - И
вероятность ЧП ИЛИ - И
[image: image56.jpg]PE =1~ ﬁ[l-lfjl PgE,}J.

i=|




(1.34)

С учетом формулы (11.32) вероятность от​каза i-й подсистемы И

(1.33)

В более сложных случаях, чтобы воспользоваться формулами (1.3) и (1.18) те​ории вероятностей, логическую функцию (1.23) необходимо определенным обра​зом преобразовать - привести ее к нормальной, а затем к совершенной нормальной форме. Тогда она будет включать несовместимые события.

Численный анализ риска. Риск в широком смысле слова - это подвергание воздействию вероятности экономического или финансового проигрыша, физичес​кого повреждения или причинения вреда в какой-либо форме из-за наличия неоп​ределенности, связанной с желанием осуществить определенный вид действий.

Ниже рассмотрен анализ риска при техногенном воздействии. Следует раз​личать риск при наличии источника опасности и риск при наличии источника, оказывающего вредное воздействие на здоровье. Как определено выше, источник травмоопасности потенциально обладает повреждающими факторами, которые воздействуют на организм, собственность или окружающую среду в течение отно​сительно короткого отрезка времени. Что касается источника, характеризующегося вредными факторами, то принято считать, что он воздействует на объект в течение достаточно длительного времени.

Для оценки риска используют различные математические формулировки, вы​бор которых зависит от имеющейся информации.

Когда последствия неизвестны, то под риском обычно понимают просто веро​ятность наступления определенного сочетания нежелательных событий:
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При необходимости можно использовать определение риска как вероятности превышения предела:

[image: image58.jpg]R= P& > x},




(1.35)

где £ -случайная величина; х-некоторое значение.

Риск, связанный с техникой, обычно оценивают по формуле, включающей как вероятность ЧП, так и величину последствий U (обычно ущерб):

[image: image59.jpg]PU.




(1.36)

Если каждому i-му ЧП, происходящему с вероятностью P, i может быть постав​лен в соответствие ущерб U. то величина риска будет представлять собой ожидае​мую величину ущерба U*.
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(1.37)

Если все вероятности наступления ЧП одинаковы (Pi=p, i= 1, п), то из форму​лы (1.37) следует
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(1.39)

Если последствия измерять числом летальных исходов и известна вероятность

PN N летальных исходов, то риск
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(1.40)

где q - положительное число. Если предположить, что одно ЧП с большим числом летальных исходов более нежелательно, чем такое же число отдельных летальных исходов, в выражении (11.40) число q должно быть больше единицы.

При угрозе собственности ущерб и риск чаще всего измеряют в денежном вы​ражении. Однако если можно принять, что ущерб при авариях будет одним и тем же, то определение рисков и дальнейшее их сравнение можно проводить, пользуясь вероятностями. В частности, если ущерб трудно рассчитать, то за величину риска принимают вероятность превышения предела.

При угрозе здоровью ущерб в денежном выражении можно оценить только частично в виде расходов на оплату листков нетрудоспособности и подмену пер​сонала. Еще труднее в денежном виде оценить ущерб от летальных исходов. Поэ​тому риск, связанный с несчастными случаями, оценивают вероятностями. Таким образом, единицы измерения риска могут быть различными в том случае, когда
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Рис. 1.24. Риск и его оценка 35
существует угроза здоровью, и тогда, когда существует угроза собственности. По​этому, когда одновременно существует угроза здоровью и собственности, риск це​лесообразно записывать в векторном виде с различными единицами измерения по координатным осям:
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(1.41)

Здесь перемножение в правой части уравнения производится покомпонентно (рис. 1.24), что позволяет сравнивать риски.

Принято различать риск индивидуальный и общий.

Индивидуальный риск можно определить как ожидаемое значение ущерба U*, причиненного ЧП за интервал времени Т и отнесенное к группе людей численнос​тью М человек. (Численность людей должна быть указана,

[image: image65.jpg]R=U/T-M).




(1.42)

если делается ссылка на индивидуальный риск.)

Общий риск для группы людей (коллективный риск)

[image: image66.jpg]R=U/T.




(1.43)

На рис. 1.25 и 1.26 показана связь между частотой и числом несчастных слу​чаев с летальным исходом. Видно, что частота и величина риска, обусловленного
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природными катаклизмами, обычно сущес​твенно превосходят угрозы, сопутствующие эксплуатации техники. На рис. 1.27 сопостав​лены экономические последствия (ущерб), наносимые природными катаклизмами и тех​ническими катастрофами.
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Рис. 1.27. Ущерб, наносимый источниками техногенного (1) и природного (2) происхождения
При определении социально приемле​мого риска обычно используют данные о естественной смертности людей, которая в индустриально развитых странах практичес​ки одинакова и изменяется с течением вре​мени, отражая научно-технический прогресс. Однако риск естественной смерти зависит от возрастной группы людей: в возрасте 5...15 лет он имеет минимум и равен 2^10"4 случаев/ (чел. • год), при этом на каждый такой случай приходится 20 несчастных случаев постоянной нетрудоспособности (нс пн) и 200 несчастных случаев временной нетрудоспособности (нс вн).
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Поэтому имеет смысл ввести реперное значение абсолютного риска
[image: image70.jpg]Ry = 107/ (yen. - rox).




(1.44)

При определении значения допустимого риска Rs при наличии отдельного ис​точника опасности (технической установки) следует иметь в виду, что человеку обычно угрожает несколько источников опасности и, следовательно, должно вы​полняться неравенство: R < RA. Обычно в качестве реперного значения допустимо​го риска при наличии отдельно взятого источника опасности берут

(1.45)

Условие безопасности для населения можно сформулировать следующим об​разом: величина дополнительного риска, вызванного техническими причинами, для подавляющего большинства людей не должна превосходить реперное значение абсолютного риска RA (рис 1.28):
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(1.46)

Рис. 1.28 показывает, как велика доля тех людей, для которых среднегодовые значения риска вследствие присутствия технического фактора выше значения RA. Среднегодовое значение риска для конкретного человека зависит от источников опасностей и времени их воздействия.

Рассматривая отдельно взятый источник опасности и учитывая, что индиви​дуальный риск обычно зависит от расстояния R = R(r), условие безопасности для всех r можно записать в виде

[image: image72.jpg]Rir = R,




(1.47)
Однако это неравенство нуждается в корректировке, когда по следствия ЧП могут быть весьма значительными. Как следует из рис. 11.25 (кривая 1), имеет смысл счи​тать приемлемым критерием максимального числа летальных исходов в год значение N0 = 100. Если при определенных условиях можно ожидать число летальных исходов N > N0 то значение допустимого риска следует уменьшить пропорционально отно​шению Nq/N (рис. 11.29), так что условие безопасности будет иметь вид

[image: image73.jpg]RyNy/Nnpu Nz N,

R{I)S{Rn npe N < N,




При заданном источнике анализ опасностей будет включать идентификацию потенциальных ЧП, численную оценку риска и этап управления риском. Оценку и управление риском можно проводить в следующем порядке.
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Риск л
Рис. 1.28. Обычный характер функции распределения среднегодового риска
Пусть плотность людей на единицу площади рабочей зоны определена как функция р(г). Тогда общий риск применительно к отдельному источнику
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(1.49)
При наличии п источников опасности для нахождения индивидуального риска можно использовать принцип суперпозиции
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Рис. 1.29. Зависимость Rд от ожидаемого числа летальных исходов
р-докз КОМ* С ивднтччяыщи р*ско*, J-^шпшсс имение «тгспетной (MCpf иеиьиии ft я—даяй
с чрсигсрие
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(1.50)
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(1.51)

Отметим, что при определении индивидуального риска необходимо учиты​вать частоту появления персонала и время их пребывания в заданном месте. Одна​ко на практике индивидуальный риск обычно рассчитывают для гипотетического индивидуума, постоянно находящегося в заданном месте. Таким образом, инди​видуальный риск отражает характеристику опасности технической установки вне зависимости от поведения персонала.

Как правило, индивидуальный риск уменьшается с увеличением расстояния от технической установки и в заданном месте может быть изображен в виде кривых изорисков. Например, на рис. 1.30 схематично показано поле рисков от трех уста​новок. При суперпозиции полей делается допущение, состоящее в том, что исклю​чается одновременное появление ЧП на всех установках из-за малой вероятности их возникновения.
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При принятии решений следует иметь в виду, что для ряда источников невоз​можно достичь уровня «нулевой» опасности. На рис. 1.31 кривая 1 соответствует случаю, когда можно достичь абсолютной безопасности, или нулевой опасности. В этом случае при расходах на защиту при необходимом конечном значении Х= Х0 риск R становится равным нулю. Кривая 2 соответствует случаю, когда достичь абсолютной безопасности принципиально невозможно. Такое поведение эффек​тивности затрат на защиту характерно, например, для радиационно опасных произ​водств, транспорта, промыш​ленных предприятий. Если придерживаться принципа абсолютной безопасности, то необходимо применить все меры защиты, которые прак​тически можно осуществить. Однако при этом помимо пря​мого риска Rn, создаваемого данной технологией, и на Рис. 1.зо." Вариант ицбражекня 1млч изошло*

уменьшение которого направлены усилия (меры безопасности), существует еще и косвенный риск Якс. Он обусловлен, напри​мер, строительными работами, изготовле​нием оборудования и материалов для за​щитных сооружений, их эксплуатацией и т. д. С ростом расходов X на безопасность риск уменьшается, а риск Якс растет. Уменьшается также эффективность затрат на защиту. Начиная с некоторого уровня «к:. 1.31. зависимость риска
этихрасходов, при дальнейшемростеА"бу-

от расх°д°в на защиту
детпроисходитьвозрастаниеполного риска

Rn = Rnp + Якс. Поэтому при наличии источников, которые не позволяют достичь уровня нулевой опасности, следует принимать вариант решения с оптимизацией риска.

Для выполнения условий безопасности может потребоваться внесение изме​нений в следующие компоненты, управляющие риском: конструкторские решения; аварийные методики; учебные, тренировочные программы, программы по пере​подготовке; руководство по эксплуатации; нормативные документы; программы по безопасности.
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Анализ риска, обусловленного наличием источника вредного Действия, состо​ит из этапа оценки риска, сопровождаемого исследованиями, и этапа управления

[image: image80.jpg]Viccnenosanns

OueHra pucka

VnpasacHue pHcros

Naboparoprbie w Haryp- | | Mudopmatmsa o weranax | | Harypiae samepeiina,
Huie HabnwacHa 3 AKCTPANOAKUAN JAWHRX HIBCCTHRIC ROANSRCTEAR,
COCTORMMEM J0OPOBESY M | | ¢ GOABILIMX 103 Ha M- XBPAXTEPUCTHM PAC-
BONREACTEMEM HIYUEH - Nbie W C KHBOTHEIX HA CMATPHESCMOTO KON~
Hore daxtopa MEAOBOKA nekTHaa
Maenwmuduxauns Yeranourenue Ouenka
AHCro SABHCHMOCTH TIOAYNAEMOTD
KTOPA W PEAKLIMM OPraHMIMit BoadeACTIHA
Ha 203y
Pucx
Paspasioia Ouewxa
BADHAHTOR t TipsmsTise
TIPHMEHEHHA LLEHRR
PErYTHPORIHHS, oo s B u‘:ﬁmm
BAPHERTOR





Рис. 1.32. Схема анализа риска, обусловленного источником, воздействующим на здоровье
риском (рис. 1.32). На этапе оценки уста​навливают, какие последствия вызывают разные дозы и в разных Условиях в дан​ном коллективе. На этапе управления рис​ком анализируют разные альтернативы и выбирают наиболее подходящие управля​ющие воздействия.
-

Анализ риска различных систем ЧМС обычно заканчивают процедурой ранжиро​вания. Упрощенно ранжирование рисков И"-1-33- Классификация риска в зависимости
от тяжести повреждения и частоты чепе
можно провести в зависимости от тяжес​ти повреждения и частоты ЧП. В табл. 1.18 дан возможный вариант качественной оценки тяжести повреждений, а в табл. 1.19 показано, как можно классифицировать частоту потенциальных ЧП. Из этих таблиц следует, что если в результате анализа опасностей ЧП отнесено по тяжести потенциального повреждения к категории 1 (ка​тастрофическое), а частота ЧП отмечена классом А (частое), то усилия должны быть сосредоточены на устранении опасности конструкторскими мерами. Если потенци​альное ЧП имеет категорию 1 тяжести повреждения, то класс частоты ЧП должен быть Е, а при классе частоты А должна быть категория тяжести 4, тогда величина риска не будет большой. Эта точка зрения ведет к допущению того факта, что вероят​ность ЧП приемлемого риска обратно пропорциональна тяжести повреждения.

Используя частоту потенциальных ЧП и тяжесть повреждения, можно ранжи​ровать риски так, как показано в табл. 1.20, которая иллюстрируется рис. 1.33.
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Таблица 1.17
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Таблица 1.18
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В процессе управления риском выделяют управление техническим риском (УТР) и управление корпоративным риском (УКР).

УТР есть процесс, в результате которого принимаются решения о согласии с известным риском или о необходимости устранения опасности и смягчения пос​ледствий. Методы УТР основаны на инженерных знаниях и могут в качестве своей цели ставить, например, задачу повышения надежности системы.

УКР может подразумевать:

а)
Уменьшение риска. Уменьшения риска можно достичь техническим путем или организационными методами, например управлением опасностями в режиме реагирования;

б)
Аннулирование риска. Аннулирование неприемлемо большого риска можно осуществить, например, путем упразднения какого-либо производства, изменени​ем производственного процесса или заменой опасных материалов на неопасные;

в)
Сохранение риска. Риск может быть сохранен при его знании и не знании. Однако в этом пункте подразумевается, что управленческий персонал сознательно решает сохранить известный ему риск;

г)
Передачу риска. Риск может быть передан, например, из одного цеха в дру​гой или сменщикам вместе с техникой.

С целью принятия окончательного решения результаты оценки риска рассмат​ривают с учетом инженерных, экономических и политических аспектов.

контрольные вопросы
1. Укажите
объекты анализа опасностей системы ЧМС.

2. Укажите структурные элементы управления опасностями на стадии эксплу​атации.

3. В чем состоит качественный и количественный анализ опасностей?

4. Что такое риск? Назовите виды риска. Как рассчитывается риск?

